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I. OBJETIVO

Este processo descreve a metodologia adaptada pela Lusorede para a area de Tl (Apoio Técnico).

Il. CAMPO DE APLICACAO

Todos as atividades realizadas pela area Técnica de Suporte por parte da Lusorede — aos colaboradores.

ll. INTERLIGAGAO ENTRE PROCESSOS

Todos os processos de Negdcio (PNO1, PNO2 e PNO3) sdo responsaveis por criar um fluxo de informacgdo

para este processo, essencialmente, através de pedidos de assisténcia .

O PGO1. Planeamento Estratégico deverd fornecer guidelines para todos os processos.

Todos os processos deverao fornecer inputs para o PG02. Processo Gestdo de Melhoria Continua —

nomeadamente para a monitoriza¢do dos indicadores de desempenho.

DOCUMENTOS RELACIONADOS

ENTRADAS

SAIDAS

PGO1. Planeamento Estratégico

PN 01. Venda de Equipamentos e Servigos
PN 02. Prestagdo de Servigos

PN 03. Manutengao

PS02. Compras

PS03. Logistica

PN 01. Venda de Equipamentos e Servigos
PN 02. Prestagdo de Servigos
PN 03. Manutengao

PGO02. Processo de Gestdo da Melhoria
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IV. FUNGOES EXISTENTES NO PROCESSO

e Técnico de Networking

Assegurar a prestagdo de servigos técnicos — focados em networking — aos colaboradores.

V. DESCRIGAO DE ATIVIDADES
APOIO AO PARQUE INFORMATICO INTERNO

O Técnico de Networking devera garantir a assemblagem e configuracao de hardware, testes a redes e

instalagdo de equipamentos aos colaboradores.

A responsabilidade pela gestdo do inventario informatico é do Técnico de Networking & Informatico, e

constitui uma ferramenta essencial no:

e Controlo e gestdo de acessos (passwords);
e Controlo de virus;

e (Copias de segurancga;

e Licenciamento de software.

As responsabilidades que decorrem para a Lusorede/Lusoinstal/EIE da Lei da Protec¢do dos Dados
Pessoais devem ser comunicadas a todos os colaboradores que tenham acesso a informacao sensivel,
nomeadamente a necessidade de n3o divulgar e utilizar informacgdo confidencial e/ou pessoal guardada

nos sistemas informaticos.

De forma a garantir a integridade e a confidencialidade da informacgdo, é necessério que os utilizadores

s6 tenham acesso aos recursos que necessitam por for¢ca do desempenho das suas fungdes.

O Software de Gestdo da Qualidade, esta alojado em servidores na sala técnica do Armazém que garante
elevados niveis de seguranga, quer de acesso (Firewalls), quer de antivirus; muito baixa

inoperacionalidade (através de sistemas redundantes e UPS); e um bom sistema de cdpias de seguranca.

Para além dos niveis de seguranca implementados, é da responsabilidade do Técnico de Networking

garantir copias de seguranca frequentes.
ANTIVIRUS

Todos os computadores e servidores devem ter software antivirus licenciado, instalado e sempre ativo,
o qual é atualizado pelo Técnico em questdo de forma a minimizar o risco de infecgdo por virus recentes.
ApOs a atualizagdo deve ser efectuado um varrimento integral de todos os sistemas informaticos a fim de

as proteger contra novas variantes.

Para evitar a infiltracdo de virus, todo e qualquer software ou informac&o recebida de uma fonte externa
deve ser tratado com precaugdo e nunca instalado ou utilizado enquanto tenha sido objeto de controlo

através do antivirus. Caso seja detetado um virus, o antivirus é corrido na estacdo afetada. E, em seguida,
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analisada a origem dos ficheiros infectados. Caso se tenham recebido e-mails indesejados, ou de pessoas

desconhecidas, é prudente apagar a mensagem.

Todos os utilizadores tém a responsabilidade de transmitir ao Técnico os problemas existentes e suspeita

de eventuais questGes relacionados com a seguranca da rede e integridade informatica.
BACK-UPS

A responsabilidade final pela elaboragao e verificagdo das cépias de seguranga é do Técnico, embora a

sua execugao possa ser delegada em determinados utilizadores com a devida formacgao.
AUDITORIAS DE SEGURANGA INFORMATICA

O Técnico é responsavel por realizar auditorias a redes informaticas e de telecomunicagdes, testes a

redes e respetivos relatérios de intervengao.
OUTROS

O Técnico de Networking também devera ser responsavel por atualizagdes e melhorias identificadas por
interlocutores-chave (ex. Dire¢do, Comercial, Coordenadora de Planeamento & Controlo de Gestdo) aos

sistemas existentes — tais como PHC, Intranet.
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VI. INDICADORES DE DESEMPENHO

Este processo de suporte ndo possui indicadores de desempenho especificos de monitorizagdo:

VIl. REGISTO DE ALTERAGOES

EDICAO PONTO ALTERADO DESCRICAO

1 N/A CRIAGAO DE NOVO PROCESSO DE SUPORTE
2 TODOS REVISAO DE CONTEUDOS

3 TODOS REVISAO DE CONTEUDOS

4 TODOS REVISAO DE CONTEUDOS

5 TODOS REVISAO DE CONTEUDOS

6 TODOS REVISAO DE CONTEUDOS

VIIl. VALIDACAO
Elaborado por: Margarida Ramos

Data: Junho 2025

Aprovado por: Jodo Fonseca

Data: Junho 2025
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